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Diploma

Ciberseguridad en Logistica y Transporte

Mainjobs certifica que Natalia Yakubovich X con DNI X9405888S ha completado satisfactoriamente el curso de
Ciberseguridad en Logistica y Transporte con una duracion de 150 horas de las cuales, 50 horas lectivas en modalidad
aula virtual sincrona.

Cdédigo de Acciéon Formativa: REGAGE25e00024875225
Cddigo identificador del diploma: 25522558
Fecha de Inicio: 16/09/2024 Fecha fin: 28/10/2025
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Objetivos del curso:

incluyendo amenazas y regulaciones.

aplicar conocimientos.

Resultados de aprendizaje:

creativa de problemas.
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Introduccion a redes (modelos OSI/TCP/IP, SCADA e ITS) y conceptos basicos de ciberseguridad en el transporte,

Acceso a la red: Ethernet, VLANSs, redes inalambricas y seguridad de puerto.

Proteccion de la infraestructura: control de accesos, firewalls, VPN y segmentacién de red.

Enrutamiento IP (estatico y dindmico), protocolos (RIP, OSPF, EIGRP) y gestion de riesgos en ciberseguridad.
Configuracion de servicios IP (DHCP, DNS, NAT, VPN) y disefio de estrategias de ciberseguridad alineadas con normativas.
Fundamentos de seguridad (criptografia, firewalls) y desarrollo seguro de aplicaciones especificas para transporte.
Automatizacion de redes, proteccion contra ciberataques y andlisis de casos reales para

Comprender principios de ciberseguridad, amenazas y normativas especificas del sector transporte.
Aplicar metodologias de gestion de riesgos y definir estrategias de ciberseguridad efectivas.
Implementar controles de seguridad y planes de respuesta para minimizar el impacto de ciberataques.
Conocer técnicas de ciberdelincuentes y aplicar medidas de defensa en profundidad.

Desarrollar habilidades para evaluar riesgos, gestionar incidentes y liderar equipos de ciberseguridad.
Comunicarse con la alta direccién sobre riesgos y mantenerse actualizado sobre amenazas y vulnerabili
Fomentar actitudes de compromiso, responsabilidad, trabajo en equipo y resolucion
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