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7:00 p.m. - 10:00 p.m. Lunes a viernes

Conoce mas de la carrera

La carrera profesional técnica de Ciberseguridad (Seguridad de la
Informacién - SDI) del Instituto San Agustin — ISAT forma
profesionales capaces de proteger sistemas, redes y datos frente a
amenazas y riesgos digitales en entornos organizacionales. A través de

una formacién 100% virtual, el estudiante adquiere conocimientos en

seguridad informdtica, gestion de riesgos, monitoreo de sistemas y

proteccion de la informacién, utilizando herramientas tecnoldgicas

especializadas que le permiten desenvolverse en contextos digitales
cada vez mds complejos y exigentes.
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¢Por qué elegirnos?

En el Instituto San Agustin — ISAT, no solo ensefiamos Ciberseguridad:
formamos profesionales tecnoldgicos con valores y responsabilidad ética.
Nuestro modelo educativo 100% virtual permite estudiar con flexibilidad,
integrando tecnologias actuales, herramientas de seguridad e inteligencia
artificial.

A través de Proyectos Integradores, los estudiantes enfrentan situaciones
reales desde el primer ciclo, desarrollando soluciones prdcticas para la
proteccién de la informacién y la prevencién de riesgos digitales. Ademads,
nuestros aliados estratégicos fortalecen el perfil profesional, preparandolo
para uno de los campos con mayor demanda en el mercado laboral actual.

Malla Curricular

+ Fundamentos de seguridad de la
informacion |

Control de Riesgos en Seguridad TI
Normativas y estandares de seguridad
Infraestructura de Tl'y segurida
Comunicacion Eficaz

Inglés Esencial

Herramientas del ciclo:
ol it CCTAUE Allagro, QpenSCAP, Ubuntu Server, Qubes O3, Risk
Adsessment Toolki, Lyn? y piiense.

+ Monitoreo de infraestructura
Proteccion de datos y privacidad.
Se%\;mdad en redes y comunicaciones
Audiforia de sistemas de informacion
Tics para la productividad profesional
EFSRT (Experiencias Formativas en

. | Situaciones reales de Trabajo)

Herramientas di
Nagios, VaraCrys

hark, OpenAud, LibreOffice, Zabbis, Cryptomator,
Nirsp, OSSEC Y BnlyGice ~ P s

Politicas de seguridad en Tl
Criptografia )
Control de accesos y autenticacién
Proteccién de infraestructuras
Inglés Funcional

Etica Profesional

Herramientas del ciclo;
GpenSCAP, OpensSL, FrealPA, pfSense, Lynis, GnuPG, OpenLDAP y Suricato.

-

« Implementacién de seguridad en redes

- Bases de datos seguras

. Se%urldcd de plataformas en TI

* Metodologias agiles .

« EFSRT (Experiencias Formativas en
Situaciones reales de Trabajo)

Herramientas del ciclo
Snar PosigraSQL. Clamay, Taiga, Security Onion, MySQL/MariaDB, SELinuxy

Soluciones integrales de seguridad
Inteligencia artificial en Seguridad
Seguridad en la nube

Andlisis forense en Tl .
Liderazgo y Gestion de Equipos
Inglés Estratégico

Horramientas dol ciclo
GpaniAS, Pyion (Scikit-learn), QpenStack, Autopsy, Metasploit Framewark,
ot iow, Nosrelosa y 1he Sloutn B i

Seguridad en sistemas distribuidos
Respuesta ante incidentes en Tl
Disefio de infraestructura segura
Administracion de infraestructura Tl

Herramientas del cilo:
Apache Kafka, TheHive, Terraform (OSS) y Proxmox VE.

Perfil del estudiante

« Con interés por la tecnologia, la seguridad digital y la proteccién de
la informacién.

* Motivado por aprender sobre sistemas, redes, andlisis de riesgos y
ciberseguridad.

« Con pensamiento analitico y disposicién para la resolucion de
problemas tecnolégicos.

« Comprometido con su desarrollo profesional y con disposicién para
aprender de forma auténoma.

« lIdeal para jovenes y adultos que trabajan y requieren una
modalidad 100% virtual y flexible.

cDequé
serds capaz?

Proteger sistemas, redes y datos frente a amenazas y {
vulnerabilidades digitales.

Monitorear y analizar riesgos de seguridad en

entornos tecnoldgicos. N o
« Aplicar buenas practicas y normas de seguridad de la G
informacion. WN

Utilizar herramientas especializadas para la
deteccion y preyencion de incidentes.
Apoyar la gestion de la seguridad informatica en
organizaciones de distintos sectores.

Médulos

Médulo N° 01

nto de las normas de seguridad
de riesgos.

Médulo N° 02

Gestién de seguridad en redes y
comunicaciones.

Médulo N° 03

Soluciones integrales de seguridad e
implementacién de infraesfructura en TI.

TR

Profesional Técnico en Seguridad de la Informacién.

Ademads el grado de Bachiller Técnico en
Seguridad de la Informacién

Requisitos de admisién

Certificado de estudios secundarios concluidos.
« Documento de identidad vigente.

« Acceso a una computadora o laptop con conexién a internet.
« Conocimientos bdsicos de herramientas digitales (recomendad)

Requisitos minimos Técnicos

e Disponer de un equipo de cémputo (PC o laptop) con

Tipo de Equipo capacidad para la instalacién de software y acceso a
plataformas

Intel Core i3 como minimo o superior /

@ Procesador Minimo AMD Ryzen 3 como minimo o superior,
para un rendimiento fluido durante clases y

proyectos.
Minimo 4 GB de RAM para ejecutar
Memoria RAM plataformas educativas y aplicaciones
sin inferrupciones.
Al menos 128 GB disponibles para guardar
Almacenamiento materiales, programas y proyectos de
estudio.

720p (1360x768 px) o superior, para visualizar con
claridad las clases, presentaciones y enfornos virtuales.

Resolucién de Pantalla

Perfil docente

Nuestros docentes no solo imparten conocimientos
técnicos, sino que acompaian al estudiante como
mentores y guias en su proceso formativo. Cumplen un
rol estratégico como facilitadores, orientadores y
evaluadores, promoviendo el aprendizaje activo y la
aplicacién de conocimientos en escenarios reales de
seguridad digital. Son profesionales en ejercic
experiencia en ciberseguridad, sistemas y gestisn de la
informacién, capacitados para aplicar metodologias
activas, brindar retroalimentacién constante y
fortalecer competencias técnicas y humanas, siempre
alineados a los valores agustinianos de ética,
comunidad y transformacién.
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